
 

Концептуальный документ Российской Федерации 

о формировании реестра контактных пунктов 

 

Преамбула 

Текущий уровень развития информационно-коммуникационных 

технологий (ИКТ) требует от правительств всех государств повышенного 

внимания к сфере обеспечения информационной безопасности. Возрастающие 

потребности бизнеса и общества в переходе в онлайн-среду зачастую являются 

причиной поспешных решений, при принятии которых не уделяется отдельное 

внимание безопасности информационных ресурсов. Повсеместное внедрение 

ИКТ в жизнь граждан и расширение сфер применения достижений 

цифровизации приводят к росту угроз в этой области. 

Используя анонимность и трансграничность глобального 

информационного пространства, злоумышленники безнаказанно проводят 

целенаправленные компьютерные атаки на критическую инфраструктуру 

государств, информационные системы юридических и физических лиц.  

Поскольку современные компьютерные атаки носят трансграничный 

характер, а достоверное определение источников вредоносных воздействий  

в информационном пространстве практически невозможно, эффективное 

противодействие им возможно только в случае отлаженного сотрудничества 

между профильными организациями государств.  

В случае возникновения компьютерного инцидента для снижения 

напряженности и минимизации его последствий необходимо в кратчайшие 

сроки ликвидировать связанную с ним вредоносную активность. Для этого 

необходимо оперативное подключение компетентных экспертов  

и предоставление им технических данных инцидента, тем более в условиях, 

когда множество компьютерных атак осуществляется под «чужим флагом». 

Цели и задачи 

Рабочая группа открытого состава (РГОС) ООН могла бы предпринять 

шаги по выработке механизмов сотрудничества между уполномоченными 
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органами. Одним из способов регламентации и повышения эффективности 

такого взаимодействия может служить создание реестра контактных пунктов 

(КП). 

Данный инструмент уже используется в качестве меры укрепления 

доверия на региональных площадках (Неформальная рабочая группа ОБСЕ; 

Региональный форум АСЕАН). В рамках ООН такой механизм отсутствует. В 

качестве первой универсальной меры доверия РГОС могла бы обеспечить 

создание реестра контактных пунктов. Рассмотрение данного вопроса 

рекомендовано в итоговых докладах первой РГОС 2021 г. (п.51)  

и Группы правительственных экспертов ООН 2021 г. (п.78). 

Создание реестра КП на площадке ООН будет способствовать решению 

следующих задач: 

– определение пунктов, с которыми уполномоченные органы могут 

контактировать в своей и других странах в случае возникновения инцидентов 

для упрощения связи и ведения диалога по вопросам безопасности  

при использовании ИКТ и самих ИКТ; 

– поддержание в актуальном состоянии перечня основных контактов 

для обмена информацией о компьютерных инцидентах, которые требуют 

незамедлительного реагирования; 

– налаживание прагматичного взаимодействия между основными 

национальными структурами в области реагирования на компьютерные 

инциденты; 

– снижение и преодоление напряженности, а также угрозы 

возникновения конфликтов из-за неправильного понимания и восприятия 

инцидентов в области безопасности ИКТ. 

Формирование реестра КП 

Реестр КП будет состоять из национальных органов государств-членов 

ООН, уполномоченных на решение задач в области: 
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1) обнаружения, предупреждения и ликвидации последствий 

компьютерных атак, а также реагирования на компьютерные инциденты 

(технический контактный пункт); 

2) развития международного сотрудничества, а также налаживания 

двусторонних и многосторонних контактов в сфере обеспечения 

информационной безопасности (дипломатический контактный пункт). 

КП, ответственные за взаимодействие на техническом уровне,  

в рамках своей компетенции и в соответствии с имеющимся потенциалом  

и ресурсами могли бы осуществлять: 

– обмен сведениями о компьютерных инцидентах с информационными 

ресурсами, находящимися в их зоне ответственности, и пресечение 

вредоносной активности, исходящей из национального информационного 

пространства; 

– оказание помощи другому государству в реагировании  

на компьютерные инциденты и выявлении угроз безопасности информации 

при поступлении соответствующего запроса; 

– обмен данными об актуальных и потенциальных угрозах 

безопасности при использовании ИКТ и самих ИКТ, а также распространение 

передового опыта. 

КП, ответственные за взаимодействие на дипломатическом уровне,  

в рамках своей компетенции и в соответствии с имеющимся потенциалом  

и ресурсами могли бы способствовать: 

– упрощению и повышению оперативности связи и взаимодействия  

по вопросам безопасности в сфере использования ИКТ, в том числе путем 

создания условий для прямого диалога между уполномоченными 

ведомствами и экспертами; 

– укреплению стабильности и уменьшению рисков ошибочного 

восприятия, непреднамеренной эскалации и возникновения конфликтов  

в результате использования ИКТ; 
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– организации консультаций между заинтересованными сторонами  

по вызывающим озабоченность вопросам национальной безопасности. 

Принципы функционирования реестра КП 

Полагаем целесообразным выстраивать функционирование реестра КП 

на площадке ООН на базе следующих руководящих установок: 

– реестр КП на площадке ООН должен способствовать упрощению 

связи и ведению диалога по вопросам безопасности при использовании ИКТ 

и самих ИКТ; 

– независимо от международной обстановки КП будет стремиться 

сохранять политическую нейтральность, продолжать взаимодействие  

с другими КП в области реагирования на угрозы безопасности  

при использовании ИКТ и самих ИКТ; 

– КП не должны подвергаться санкциям; 

– КП будут отдавать предпочтение прагматичному взаимодействию  

в области реагирования на угрозы безопасности при использовании ИКТ  

и самих ИКТ в целях недопущения рисков ошибочного восприятия, 

эскалации и конфликтов, которые могут возникнуть в результате 

использования ИКТ; 

– в рамках осуществления своей деятельности КП должны учитывать 

рекомендации, выработанные РГОС, а также следовать правилам, нормам  

и принципам ответственного поведения государств в информационном 

пространстве. 

Описание 

При разработке реестра необходимо определить протоколы  

и процедуры взаимодействия контактных пунктов, ответственных за обмен 

информацией на техническом и дипломатическом уровнях, которые будут 

способствовать определению основных направлений и форм сотрудничества 

по вопросам безопасности при использовании ИКТ и самих ИКТ, разработке 

базового сценария действий государств-членов ООН в случае осуществления 

на их информационную инфраструктуру компьютерной атаки и / или 
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наступления компьютерного инцидента, а также урегулированию и 

преодолению вероятности ошибочного восприятия и возможного 

возникновения конфликта либо политической или военной напряженности в 

результате использования ИКТ. 

Обращение в КП будет осуществляться путем направления запроса 

через взаимно согласованные каналы связи (электронная почта, телефонная 

связь или иные), включая дипломатические. КП должны обеспечивать учет  

и хранение информации, передаваемой в рамках взаимодействия, а также 

создавать условия, исключающие незаконный доступ, внесение поправок  

и изменений или предание гласности такой информации. 

Государства-участники будут ежегодно обновлять контактную 

информацию КП и уведомлять о происшедших в ней изменениях не позднее 

чем через 30 дней после того, как они произошли. 

В целях повышения межгосударственного взаимодействия в области 

безопасности при использовании ИКТ и самих ИКТ на следующем этапе 

востребовано также формирование перечня базовой информации (в том  

числе технической), необходимой для изучения компьютерной атаки  

и компьютерного инцидента. 


