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MISION PERMANENTE DE EL SALVADOR.
ANTE LA ORGANIZACION DE LAS NACIONES UNIDAS

TERCERA SESION SUSTANTIVA DEL GRUPO DE TRABAJO DE COMPOSICION ABIERTA
SOBRE LA SEGURIDAD Y LA UTILIZACION DE LAS TECNOLOGIAS DE LA INFORMACION

Y LAS COMUNICACIONES PARA EL PERIODO 2021-2025
Nueva York, del 25 al 29 de julio de 2022

1. Seguir estudiando, con miras a promover el entendimiento comun, las amenazas
actuales y potenciales en la esfera de la seguridad de la informacién, incluida la
seguridad de los datos, y las posibles medidas de cooperaciébn para prevenir y
contrarrestar esas amenazas.

INTERVENCION
Sefor Presidente,

Nuestra delegacion se complace de estar participando en este tercer periodo de sesiones del
Grupo de Trabajo de Composicion Abierta. Respecto a las amenazas actuales y potenciales,
segun lo planteado en el reporte de progreso y en consonancia a lo ya abordado en la primera y
segunda sesion, El Salvador destaca lo siguiente:

- El ransomware continta siendo una de las mayores amenazas a la seguridad de la
informacion y los datos en todas las esferas humanas. Este tipo de ciberataques,
particularmente aquellos dirigidos al sector Gobierno perjudican gravemente la
productividad, economia, prestacion de servicios basicos y minan la confianza ciudadana
en la capacidad de los Estados de proteger datos sensibles. El Gobierno de El Salvador
condena vehemente el ciberataque perpetrado contra varias instituciones publicas de la
Republica de Costa Rica en meses pasados adjudicados al grupo de piratas informaticos
Conti. Se reconoce dicho ciberataque como una vulneracion a la soberania e integridad
territorial de Costa Rica de conformidad a los principios del derecho internacional. Sobre
lo anterior, reconocemos como valiosa la asistencia técnica de Gobiernos y otros actores,
gue asistieron diligentemente para afrontar el ciberataque y en esa linea reafirmamos la
necesidad de incrementar medidas de cooperacién con multiples actores interesados
para contrarrestar y prevenir estas amenazas globales. Esta amenaza debe quedar
plasmada en el reporte de progreso.

- En relacion con lo expresado en el item 7B, seguimos reafirmando la importancia de
incrementar la formacién en ciberseguridad a funcionarios publicos de todos los niveles
para practicar un uso seguro de las tecnologias de la informacién y las comunicaciones
gue coadyuven a promover la seguridad de los datos. Sobre lo anterior, El Salvador
destaca dos experiencias positivas:

- Lacolaboraciéon con Microsoft para capacitar funcionarios publicos en &reas como:
ciberseguridad en la vida cotidiana, principales amenazas a la seguridad en
internet y consejos y recomendaciones de proteccion individual y colectiva, y
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- Laexperiencia nacional de retransmision de conocimientos entre funcionarios del
Ministerio de Relaciones Exteriores sobre Diplomacia Cibernética a través de la
réplica de un curso de formaciéon organizado por la Secretaria del Comité
Interamericano contra el Terrorismo (CICTE) de la Organizacion de los Estados
Americanos (OEA).

Siempre en relacion con el item 7B y respecto de los niveles mas técnicos destacamos la
importancia de seguir fomentando capacidades en ciberseguridad a través de los equipos
de respuesta a emergencias informéticas y los equipos de respuesta a incidentes de
ciberseguridad (CERTs y CSIRTs) y la importancia de trabajar en la identificacion de
puntos de contactos nacionales. En esa linea destacamos que El Salvador se unira
proximamente a la primera fase del ejercicio de simulaciébn de puntos de contacto
propuesto por la delegacién de Singapur en coordinacién con UNIDIR que tiene objetivo
facilitar la coordinacion en tiempos de emergencias cibernéticas, entre puntos de contacto
nacionales con sus contrapartes globales.

Para finalizar, sefior Presidente, nuestra delegacioén reitera su apoyo a la recomendacion
uno de los siguientes pasos sobre la importancia de continuar con las discusiones sobre
las amenazas actuales y potenciales tomando en cuenta el exponencial avance
tecnoldgico de esta era de la informacion. Muchas gracias.



