INTERVENCION DE ESPANA EN LA 32 SESION DEL OEWG DE
SEGURIDAD TIC 2021-2025 (25.07.2022)

Espafa subscribe la intervencion realizada por la UE y en su
calidad nacional desea hacer los siguientes comentarios.

En primer lugar, agradecemos el trabajo desarrollado por usted,
Sr. Presidente, y por su equipo de trabajo en |la organizacion de
esta tercera sesion del OEWG, especialmente la elaboracion de los
dos borradores de trabajo del informe anual de progreso para la
Asamblea General, objeto principal de esta sesién. Esperamos
también que, bajo su liderazgo, el OEWG sea capaz de definir en
este informe las lineas de trabajo a desarrollar en 2023.

Somos conscientes del dificil contexto de la situacidn
internacional en el que el grupo de trabajo tiene que desarrollar
su labor. La injustificable invasion de Ucrania por parte de la
Federacion Rusa ha puesto de manifiesto, entre otras cosas, la
importancia del ciberespacio como un nuevo escenario de guerra.
Precisamente en esta situacion, la labor del OEWG, aunque dificil,
se hace mas necesaria que nunca.

Como aspectos generales del informe, nos gustaria subrayar que
es importante que en el mismo se deje constancia de que el OEWG
no parte desde cero, remarcando la importancia de las
recomendaciones del anterior OEWG y del Grupo de Expertos
Gubernamentales (UNGGE). Es también relevante aprovechar las
plataformas e iniciativas ya existentes y evitar la redundancia de
esfuerzos con otras iniciativas y organizaciones regionales vy
nacionales que vienen trabajando en el ambito de |Ia
ciberseguridad. Ya existen amplias redes de colaboracion a
diferentes niveles, la mayoria formadas por equipos de respuesta
a incidentes de seguridad (CERT,s) nacionales, gubernamentales



y funcionales, de las que los CERT espainoles forman parte. Espana
se ofrece a aportar la experiencia y conocimientos de sus CERT.

En el apartado de ciberamenazas, Espaiia propone que el informe
incorpore una descripcion de las mismas que refleje la realidad de
los problemas de seguridad existentes en el ciberespacio y los
problemas que implican para la seguridad de los estados, el
funcionamiento de la sociedad digital o la privacidad de los
ciudadanos.

Es necesario contemplar la necesidad de garantizar, mediante
disposiciones técnicas y regulaciones normativas consensuadas,
una proteccion efectiva de la privacidad de los datos y las
comunicaciones personales, asi como de la propiedad intelectual
en los intercambios transfronterizos e internacionales. En la UE
disponemos de un Reglamento General de Proteccidon de Datos
que establece altos niveles de seguridad y confidencialidad en la
obtencidn, almacenamiento, difusidon e intercambio de los datos
personales que podria servir de referente internacional al efecto.
Cuanto mas asegurada esté tal garantia de proteccién mayor sera
la disponibilidad de Estados, empresas y ciudadanos a compartir
datos e informacidn.

Respecto a la creacion de capacidades, cabe resaltar la necesidad
de identificar herramientas concretas de financiacion asi como
mecanismos de transferencia de tecnologia. Solo seremos creibles
en nuestros empefiados esfuerzos de colaboracion y cooperacion
internacional para la creacion de capacidades técnicas vy
capacitacion humana si somos capaces de comprometernos a
compartir tecnologia aplicada y movilizar recursos financieros
suficientes de una forma sostenible.

Espafia apoya decididamente el impulso del POA como mecanismo
de solidaridad para avanzar en la creacidon de capacidades. No
ahorraremos esfuerzos, junto a nuestros socios europeos, para



impulsar la puesta en marcha de dicha iniciativa durante la cuarta
y quinta sesiones de trabajo de la OEWG con vistas a dotarla del
contenido y alcance mas ambiciosos. Invitamos, por ende, a otros
paises a que se sumen a la misma.

Espafia es partidaria de una participacion activa y eficaz de los
"stakeholders" privados en los trabajos y tareas del OEWG. Su
indispensable contribucién a los debates y en la posterior
aplicacion de las medidas adoptadas en el OEWG podria
articularse en torno a un mecanismo permanente de didlogo que
integre a representantes de los Estados y del sector privado asi
como a través de un Directorio de Puntos de Contacto del sector
privado y la comunidad tecnoldgica.

Siendo conscientes de las dificultades que se afrontaron para
alcanzar el acuerdo en las modalidades de participacion de partes
interesadas (stakeholders), Espafia considera que la aplicacién
practica de este acuerdo en esta sesion debe llevar a la reflexion
sobre el resultado obtenido. Un gran numero de entidades, entre
ellas una espanola, con altos niveles de conocimiento vy
experiencia, han visto rechazada su participacion en esta sesion,
lo que sin duda supone un empobrecimiento del debate del grupo.
Consideramos necesario que cada veto a una entidad vaya
acompanado de una justificacion del mismo.

Por ultimo, quisiera salir al paso de algun comentario previo sobre
la necesidad de abordar los temas de igualdad de género en las
tareas del OEWG. Como cualquier organismo de NNUU, este
también se debe al conjunto de las resoluciones de la Asamblea
General, incluidas las que tratan de como alcanzar la igualdad de
género. Es un tema que va mucho mas alla de la composicidn
paritaria o no de las delegaciones de los estados miembros. La
digitalizacion es una de las nuevas fronteras que debemos superar
para que se produzca un aumento general de la productividad de
nuestras economias, muy especialmente en el sector servicios,



donde se jugara en los proximos afios el papel de las mujeres en
la division internacional del trabajo. Y una de las condiciones
previas es que la ciberseguridad llegue a todos y permita una
digitalizacion que ponga en valor el trabajo de las mujeres. De ahi
la importancia de tener en nuestros debates y conclusiones una
vision de género. Espaia hara todo lo posible para que asi sea

Esperamos y deseamos que estas sesiones sean productivas y que
se logre un acuerdo en torno al informe a presentar a la Asamblea
General, incluida la definicidn de las lineas de trabajo del OEWG
para 2023.

Muchas gracias



